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Varfor kryptering?

Att arbeta med kryptering ar ndgot som lockar ménga
elever. Det dr spdnnande att forsoka ta reda pd vad
som stér i ett hemligt meddelande och det ar kul att
kunna skicka egna hemliga meddelanden. Pl ) KN

el e

Vad kan man éva sig pa ndr man arbetar med kryptering?

Eleven 6var pa flera saker. Det tydligaste dr kanske berdkningar, och beroende pa vilket
kryptosystem man anvinder sa 6var man pa olika typer av berdkningar. Samtidigt 6var eleven pa att
skriva for hand och att skriva bade gemener och versaler. Om man ger elever uppgifter som kraver
att de funderar lite pd hur de ska 16sas s& dvar man ocksd problemldsning och resonemang. Vill man
jobba med kryptering pé engelska sa anvinder man 26 bokstaver i alfabetet istéllet for de 28 som
anvinds 1 svensk kryptering. Da ersitts j med i, men v och w krypteras individuellt. Att lata
eleverna fa utlopp for sin kreativitet och skapa egna sitt att kryptera kan vara mycket kreativt.

Etik kring kryptering

Under mojligheternas dag pratade vi med eleverna om att man inte ska anvéinda hemliga
meddelanden for att f4 ndgon att kinna sig utanfor, och att hemligheter alltid ska vara snilla. T.ex.
sa berittar vi inte vad vi kopt till nadgon 1 fodelsedagspresent i forvéig for dé forlorar vi
overraskningsmomentet.

Kryptering anvénds i samhallet for att skydda information i olika sammanhang, t.ex. nér vi betalar
med bankkort pa nitet, men kryptering kan ocksa anvéindas for olaglig aktivitet. Ett exempel pa det
ar olika krypterade chattar som anvédnds for kommunikation 1 olagliga sammanhang. Beroende pa
alder och mognad kan detta ocksa tas upp med eleverna som ett exempel pa att kryptering kan
missbrukas.

Grundiaggande begrepp

Klartext - texten vi vill skicka som hemligt meddelande. Nér vi skriver om klartexten for att kunna
kryptera den tar vi bort allt utom bokstiverna.

Nyckel - det dr den information som vi behdver for att kunna kryptera och dekryptera.
Kryptogram - det vi fir nér vi gjort texten hemlig.

Kryptera - det vi gor nér vi skapar kryptogrammet.

Dekryptera - det vi gor ndr vi omvandlar kryptogrammet till klartext sa att det gar att 14sa.
Kryptoanalys - att undersoka kryptogram for att forsoka ta reda pa klartexten

Forcera - att lyckas omvandla ett kryptogram till 14sbar text utan att ha tillgang till nyckeln.
Kryptosystem - den metod man anvander for att kryptera och dekryptera.

Viktigt att veta dr att klartexten skrivs med gemener och kryptogrammet med versaler.



Vilka ar Alice, Bob och Eve?

Inom kryptering anvénds ofta Alice och Bob 1 olika exempel. Det dr alltid Alice som skickar
meddelande till Bob. (Vi skickar fran A till B.) Eve dr den som vill komma at kryptogrammet och ta
reda pa vad det star dir. Eve heter som hon gor pa grund av engelskans ord for att tjuvlyssna
(eavesdropping).
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’ Klartext:

jaghakarbullarx

Jag krypterar me: Jag

il dekanypteorar s&

meddelande och o\ attjag kan lia

clickar meddelandet

kryptogrammet Hur skajag jag fick av

til Beb. fivaavad _ Alice.
detstr?
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At omvandla bokstaver till tal

Det behover vi gora for att kunna kryptera om vart kryptosystem kraver berdkningar av nagot slag.
Da anvinder vi tabellen nedan. Av olika skil har vi 1 svenska alfabetet d& valt bort w och om det
dyker upp 1 klartexten far vi kryptera det som om det vore ett v.
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Att rakna i kryptering

Niér vi gor berdkningar i kryptering sd behdver vi anvinda ndgot som kallas modulorikning. Man
kan ta klockan som ett exempel pa modulordkning. Nar vi kommer till 12 sa r vi tillbaka pa 0. Nar
vi rdknar med modulo 28, vilket vi gor eftersom vért valda alfabet har 28 bokstéver, sa ar 28
detsamma som 0. Vi anvinder modulorikning i exemplet som finns i presentationen, men jag
anvinder inte ordet modulordkning med eleverna. Vill man ldra sig mer sa dr det diremot enklast att
soka pad moduloridkning sa hittar man gott om material pa nitet.

Kryptosystem

Det finns méinga olika kryptosystem och de klassiska kryptosystemen kréver inte datorberékningar,
men de dr ocksa ganska enkla att forcera. Avancerade kryptosystem som t.ex. RSA kréver
datorberdkningar och passar for dldre elever.

Bland de klassiska kryptosystemen dr forskjutningskrypto kanske det mest kinda, men det finns
ocksé andra spdnnande kryptosystem som t.ex. Vigenere-krypto och affint krypto. Det finns ocksa
flera olika kryptosystem som bygger pa att man flyttar runt bokstéverna i klartexten pé olika sétt
och det finns ocksd kryptosystem som anvédnder andra symboler &n bokstéver och siffror.



Exempel

I den presentation som &r en bilaga till detta dokument finns beskrivet hur Alice och Bob anvénder
sig av forskjutningskrypto for att kommunicera utan att Eve ska {4 veta vad de skriver, bdde med
hjalp av berdkningar och med hjélp av kryptosnurra.

Eve funderar pa hur ménga olika nycklar det finns, och for forskjutningskrypto finns det 27 nycklar.
Att det inte finns 28 beror pa att om vi forskjuter 28 steg ar vi tillbaka dér vi borjade och
kryptogrammet blir den ldsbara klartexten - alltsa en dalig nyckel. Forskjuter vi t.ex. 30 steg dr det
samma sak som att forskjuta 2 steg och dirfor dr det inte intressant for oss att vélja andra
forskjutningar én 1-27 eftersom alla andra nycklar kommer att motsvara en av nycklarna 1-27.
Uppgifter finns tillgdngliga i ett separat dokument. Sist 1 detta dokument finns 16sningsforslag och
facit.

Stodjande struktur
Nér man ska kryptera och dekryptera ar det viktigt att halla ordning pa vad man gor. I
presentationen anvénder jag en tabell likt den nedan och det brukar vara en bra hjélp.

Klartext

Kodad klartext
Berakning

Kodat kryptogram

Kryptogram

Att skapa egna kryptosystem

Att lata eleverna skapa egna kryptosystem brukar vara engagerande for de flesta elever. Lat
eleverna skapa fritt men hjilp dem gérna genom att stilla kontrollfrdgor som far dem att reflektera
over om deras kryptosystem fungerar bra. Exempel pé fragor ar

1. Naér du krypterar en bokstav med ditt kryptosystem, far du dé alltid samma bokstav som
kryptogram?

2. Hur gor du nér du dekrypterar?

3. Ar det svart att dekryptera om man kénner till nyckeln?

4. Hur manga olika nycklar finns det?

Att jobba vidare
For den som vill jobba mer med kryptering sa tipsar jag om Ndmnarens kryptoskola. Du hittar den
pa Nationellt Centrum for Matematik: https://ncm.gu.se/krypto/
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